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Termini Industrije 4.0 (~1975) CIM

Inteligentni sustavi proizvodnje
Digitalni blizanci Progirena stvarnost

Sustavi za vodenje i pra¢enje procesa K 0 m u n | kaC |J a 4 . O
Suradnja covjek-stroj

Prognosticko odrzavanje

Virtualno stavljanje u pogon
Zastita i sigurnost

|ndustrijski internet stvari (lloT) _ .
Rad 4.0 Pametna proizvodnja
r

Samoorganizirajuci sustavi ooVl \ 1obilni rohoti
umrezavanie INtErNEt stvari ad 4.0
S i 2y rustvo 4.0 Racunarsivo u oblaku
amovozecCl au
Komunikacija stroj - stroj (Usuga u, obkar’)

Obrazovanje 4.0
Fleksibilno radno vrijeme PrevenCija 4.0

Servisni roboti

Horizontalna integracija
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Termini

Industrija 4.0

Digitalna transformacija
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https://youtu.be/Gxe3Ypvc3Cs
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Drustvo 5.0: Clilj digitalizacije

> ” Drustvo 1.0
- Lov na zivotinje i
j’ 1w sakupljanje hrane
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Novo drustvo s ciljanom 101101101010 11011

tehnologizacijom 001101101100110111
Drustvo 2.0

Feudalizam:
oljoprivreda
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Drustvo 4.0 inisdnandanttagiastos -
Digitalizacija: Informacijska L& Drustvo 3.0
tehnologija i Industrijalizacija:
automatizirana tehnika masovna proizvodnja @ \Nalazimo se ovdje
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Sigurnost
Term|n|: Zastita i sigurnost (Safety & Security)

Zastita (safety)

Sigurnost u poduzecu odnosno funkcionalna
sigurnost stiti Covjeka, stroj i okolis.

Sigurnost / IT-sigurnost / Informacijska
sigurnost (security)

Pod time se misli na zastitu Covjeka od okoline uz
zajamcenu raspoloZivost, integritet i povjerljivost
podataka.

Zakljuéak

Kombinacija funkcionalne i informacijske
sigurnosti odreduje cjelokupnu sigurnost
uredaja.

www.auva.at
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Kiberneticki napadi uzivo (Live Cyber-Attacken)

4 Russia

5

LUSEIE]

22:35:02
22:35:02
22:35:02
22:35:02

https://threatmap.checkpoint.com/ThreatPortal/livemap.html
20.02.2019
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Kiberneticki napadi
Poduzece

Neplanirani prekid proizvodnje
(infrastruktura, strojevi)

Opadanje kvalitete
proizvoda

Sabotaza
Steta za okolis

Kiberneticki napadi

TroSak za know-how

Okoli§, ljudi, Zivotinje _ _
| gubitak podataka

Proizvodac strojeva

www.auva.at



Karakteristike mreza operativne tehnologije/informacijske
tehnologije

Ured
Proizvodni pogon ¥

F\‘.g} |
(/ ‘:b m 7 @.:::

[ | . ..
@H% OT operativna tehnologija IT informacijska tehnologija !

OT-mreza (proizvodni pogon)
Stvarno vrijeme Nije stvarno vrijeme
Mali paketi podataka Veliki paketi podataka
Podaci nisu kriptirani Kriptirani podaci
Bez antivirusne zastite Antivirusna zastita
Robusne komponente mreze Komponente mreze uobicajene kvalitete
Bez automatskih azuriranja Automatska azuriranja
Raspolozivost: minimalni kvar na mrezi ima za
posljedicu veliku Stetu

IT-mreza (ured)

Racuna se s kvarom na mrezi od nekoliko sati

www.auva.at



_.V/

Suradnja: Strucnjak za sigurnost i specijalist
za operativnu/informacijsku tehnologiju

Odjeli s razli¢itim pristupima
STOP-nacelo ne primjenjuje se kod IT sigurnosti

(ﬂ.ﬁ OT/IT-specijalist

% Struénjak za sigurnost

Nuzna suradnja stru€njaka za sigurnost i IT/OT-specijalista

ZajedniCko planiranje

Zajednicki sastanci (dogovori)
Instaliranje procesa za IT-upozorenja
ZajedniCka poduka radnika
ZajedniCke vjezbe

ZajedniCke evaluacije

Proizvodni pogon:

®  Popis instaliranih racunalnih
sustava uklju€ujuci proizvodaca i
sustav integraciju

®  Popis ugradene elektronike

®  Popis mjernih instrumenata s
poveznicom na cloud

®  Postupci aZzuriranja upravljackog
sustava (poduzeca, kontakt osobe,
web stranice, stavljanje u pogon

)

www.auva.at




Zastita i1 sigurnost: Grupe Industrije 4.0

Internet cloud ) _ _ B o o .
Egzoskelet (Internet u ,oblaku”) Umjetna inteligencija  Digitalni bilzanac Roboti

2

Sucelje Covjek-stroj (Human Racunarstvo u ,oblaku” Prepoznavanje Simulacije, Suradnja
Machine Interface), (Cloud Computing), obrazaca, virtualna stvarnost, Covjek-stroj,
sustavi za vodenje i pracenje internet stvari, strojno ucenje, proSirena stvarnost, mobilni roboti,
procesa, osobni uredaiji, komunikacija stroj-stroj sustavi podrske, virtualno stavljanje u pogon, ... samovozni
naocale za proSirenu/virtualnu (M2M), veliki podaci prognosticko strojevi, ...
stvarnost (AR/VR)... (Big Data),odrzavanje odrzavanje, ...

na daljinu, ... B

Sigurnost ICS sustava: informacijska
___sigufest—

ICS — industrijski kontrolni sustavi

www.auva.at
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Egzoskelet (pametni Govjek)  Kaciga Kamera

B

.~ Naocale za podatke

\ Slusalice | |
,. *<———— Mikrofon

Senzori za
ergonomsko drZzanje

Rukavice

Vanijski skelet Puls/brojaC koraka

Senzori za pritisak za cipele

www.auva.at



Egzoskelet (pametni Covjek)
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Racunarstvo u oblaku: komunikacija stroj-stroj

Procjena rizika komunikacije stroja sa strojem Bap

Q Suradnja stru€njaka za

sigurnost

-

Procjena rizika
covjek-stroj

= PFOCjeﬁa r\iZika
Eovjek-stroj

.

Povijerljivost,
raspolozivost,
integritet (podataka)

www.auva.at
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Odrzavanje na daljinu

Odrzavanje na daljinu: opisano u uputama o stroju (dokumentaciji o stroju)? DA

Korisnik

Podrucje rada

@ industrijskog robota

—>

PC
inZenjering

Ugovor <:| Proizvodac/Pruzatelj
usluga

@ Specijalist za

daljinsko upravljanje

@rovodenje odrzavanja na daljinu nadzire se, biljezi (slika i ton) i arhivira kod korisnika!

www.auva.at
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Umjetna inteligencija

’ : Umjetna inteligencija
‘3 ) Strojno u€enje

,Dubinsko” u¢enje 1

ML Kil

« Umjetna inteligencija ne smije nastetiti sigurnosti strojeva
« Umjetna inteligencija ne smije ugroziti radnika

» Moguca primjena umjetne inteligencije kod optimizacije stroja
« Grani¢ne vrijednosti parametara umjetne inteligencije ukupni su parametri stroja

» Sustav za sigurnost nadzire grani¢ne vrijednosti parametara

» Potreban je referentni test za umjetnu inteligenciju!

www.auva.at



« HEILIGENSTAOT
| WEILIGENSTROT

o
[H Heiligenstadt

|l!f"

https://www.captionbot.ai/
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Y .V/

| am not really confident, but | think it's a person talking on a cell

. | am not really confident, but | think it's a yellow toy truck.
phone.

https://www.captionbot.ai/

www.auva.at
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Digitalna tvornica: termini

Digitalni blizanac

Virtualno stavljanje u pogon

@

ProSirena realnost

Prava tvornica

Virtualna realnost

df — udio digitalnog svijeta

rf — udio realnog svijeta

Digitalna tvornica

www.auva.at



Digitalna tvornica

Digitalna tvornica preslika je (= digitalni blizanac) stvarnog
proizvodnog pogona odnosno predstavlja mrezu digitalnih
modela integriranih u vizualizaciju ili simulaciju.

_.V/

Planiranje

Analiza procesa (vrijeme trajanja
ciklusa, dostupnost, kolizija...)
Analiza ergonomije

Virtualno stavljanje u pogon
Analiza pogreSaka

Suradnja ¢ovjek-stroj

Sigurnost stroja i sigurnost na radu

www.auva.at
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Stvarni programirljivi logiCki kontroler (PLC) s funkcijskim tipkama

I Beckhoff SPS CX9020 | 1 Digitalna ulazna stezalika |
l

Digitalna izlazna stezaljka |

Pregibna sklopka | Svjetleca dioda
———— .
/ /
e

Sy

f b el o=

\‘«
"‘.".......‘...

.

m  Strojevi ¢e u buduénosti biti opremljeni s modusom rada ,,simulacijski modus”.
Moguénost testiranja upravljanja i/ili odredenih ugradenih dijelova.

m  Simulacijski modus mozemo dodatno koristiti za uéenje, trening, poduku...

www.auva.at



Suradnja Covjeka i robota (MRK)

b

(5\.

HRN EN ISO 10218-1:2012 Roboti i robotski uredaji —
sigurnosni zahtjevi za industrijske robote Radnik

1. dio: Roboti \‘\
HRN EN ISO 10218-2:2012 Roboti i robotski uredaji — A
sigurnosni zahtjevi 2. dio: Robotski sustavi i integracija

ISO/TS 15066:2016 Roboti i robotski uredaji — roboti koji
suraduju

Robot

\‘ A .

EN ISO 12100:2013 Sigurnost strojeva — Opc¢a nacela za

projektiranje — Procjena i smanjivanje rizika
+ Norme specificne za aplikacije

AB — Radni prostor radnika [
AR — Radni prostor robota i
KR — Podrucje suradnje \

hy, — Visina radnika A
h; — Visina stola

N\
Postolje

www.auva.at
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https://youtu.be/uyrlui3z9U8
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Modus rada robotskih sustava koji suraduju
@ @ ® @

4 0O I 4 N 4 N O N
i / Sensprhaut
i s f Kontakt&
@i =
i Wenn (Handfiihrung = TRUE) _
i dannv <=v red | Wenn (Abstand_rel < Abstand_min) Kraft_Roboter <= Verletzungsgrenze
Y O PR ansonstenv 50 | _ dann Stopp R )
SIGURNOSNE SVJETLOSNE MANUALNINACIN RADA  NADZOR BRZINE | RAZMAKA OGRANICENJE RADNOG

ZAVIESE KAPACITETA | SNAGE ROBOTA

ISO 10218-2, ISO/TS 15066

www.auva.at



AB — Radni prostor radnika
AR — Radni prostor robota
KR — Prostor suradnje

hy, — Visina radnika

h; — Visina stola

Vrste modusa:

* Sigurnosne svjetlosne zavjese

* Manualni nacin rada

* Nadzor razmaka

* Nadzor snage (robota) i (radnog)
kapaciteta

www.auva.at



(Autonomni) mobilni roboti

Suradnja
|
Suradnja \ v
 roboti Robot slijedi radnika Poslovi na mjestu
Samovozn.l. robot _ = Na putu do cilja prema mojem radnom * Prostor suradnje:
= Na putu do cilja prema mojem radnom nalogu radni prostor operatera
nalogu
_ _ = Na putu do mene = Zajednicka obrada naloga
= Stupanj autonomnosti .
= |zvr§ava radne naloge = |Stovar
= Na putu do mene )
= Prostor suradnje: . U
o nalog od kontrole procesa radni prostor radnika tovar
o nalog od drugih osoba = Programiranje

= Obrada radnih naloga na mjestu

Industrieroboter

Mobile Plattform

Abstand >= 1m

www.auva.at
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Opca ustanova za osiguranje od nesrecCe na radu (AUVA) — aktivhosti na
podrucju digitalizacije

VIDEA SEMINARI — ISTRAZIVANJA
\\\““STRIE {‘0 _ _ _
» Sigurno upravljanje industrijskim Suradnja s ,,Pilot tvornicom 4.0”,
=0 robotima Tehniékog sveugilista Graz
N / - Suradnja &ovjek—robot * Mobilni roboti u suradnji

Si | 4.0 covjek-robot
) igurnostiulindustnijif: * Prevencija putem simulacije

« Digitalna tvornica: virtualno stavljanje - Primjena pro&irene stvarnosti u

u pogon (pokretanje) »pametnim tvornicama”
MEDUNARODNE - Prgvencija k_od. novih te_hnologija
KAMPANJE nalla2| na primjenu novih metoda
I tehnologija

- \VSS: Digitalization in * Industrijski roboti

Manufacturing

* Egzoskelet (pametni Covjek)

(Digitalizacija u
proizvodniji

www.auva.at



Zahvaljujem na pozornosti!



